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Abstract 

This paper examines the role of artificial intelligence (AI) in addressing terrorist threats, with a particular 

emphasis on the challenges and opportunities that Iraq is facing. As AI technologies continue to evolve 

rapidly, these tools have increasingly become capable of analyzing security data, predicting potential 

threats, and developing proactive counterterrorism strategies. Nonetheless, the integration of AI in this 

domain faces critical challenges, including issues of privacy, algorithmic bias, and legal accountability. The 

study includes a focused case analysis of Iraq, outlining the specific barriers to adopting AI-driven security 

solutions and identifying prospects for regional cooperation and the strategic use of advanced technologies 

in counterterrorism. It also provides key recommendations for establishing a robust legal and security 

framework to ensure the responsible and effective deployment of AI. 

Key words: artificial intelligence (AI), Terrorism, Modern communication technologies. 
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 الخلاصةُ 
ُ فيُالعراق.ُُ-والفرصُ  ،علىُالتحدياتُ ُمعُالتركيزُ -ُالإرهابيةُ ُالتهديداتُ ُالاصطناعيُفيُمواجهةُ ُالذكاءُ ُالبحثُدورُ ُيستعرض 

التهديدات،ُالتنبؤُبوُلتحليلُالبياناتُالأمنية،ُُ؛هااستخدامالممكنُالاصطناعي،ُأصبحُمنُُالذكاءُ ُالسريعُلتقنياتُ ُالتطورُ ُفيُظلُ 
ُالسياقُتحُ،وتقديمُحلولُاستباقية لقُدياتُكبيرةُتتعلمكافحةُالإرهاب.ُومعُذلك،ُيواجهُاستخدامُالذكاءُالاصطناعيُفيُهذا

العراقُياتُالخاصةُبولُالتحدُ نحيازُفيُالخوارزميات،ُوالمسؤوليةُالقانونية.ُيقدمُالبحثُأيضًاُدراسةُحالةُحبالخصوصية،ُوالإ
الإرهاب.ُُلمكافحةُ؛واستخدامُالتكنولوجياُالمتقدمةُ،لتعزيزُالتعاونُالإقليميُ؛فيُتبنيُهذهُالتقنيات،ُموضحًاُالفرصُالمستقبلية

 .لُ ،ُوفعاوأمنيُيدعمُاستخدامُالذكاءُالاصطناعيُبشكلُآمنُ،توصياتُهامةُلتطويرُإطارُقانونيُكماُيتضمن
ُُ:مقدمةُ ال

ُالأ ممُالمتحدةُالإرهابُ ،وقدُديدُوُته،ُأعنفُ،ُأوُاكراههمُمنوُحكوماتها،ُأهُالعملياتُالتيُتشملُتخويفُالمواطنيننُ بأُتعر ف 
لُالإرهابُأحدُأخطرُالتهديداتُالتيُتواجه[1]وُاخذُرهائنُ،أوُاصاباتُخطيرةُ،أرواحُيؤديُهذاُالىُخسائرُفيُالأ ُ.ُيشك 
كنولوجيُوالصراعاتُالسياسيةُمثلُالعراق.ُفقدُأدىُالتطورُالت،فيُالدولُالتيُعانتُمنُالنزاعاتُُالمجتمعاتُالحديثة،ُولاُسيما

سائلُووُُ،تصالُالحديثةماعاتُالمتطرفةُتستخدمُتقنياتُالإباتتُالجمعقدةُمنُالأعمالُالإرهابية،إذُالسريعُإلىُأنماطُجديدةُوُ
رةُأمامُكبيُتحديات.ُوفيُالمقابل،ُأوجدُهذاُالتطورُ[2]ُ نفيذُعملياتهالنشرُأفكارها،ُوتجنيدُالأفراد،ُوتُ؛التواصلُالاجتماعي

ُ ُالأمنية ُ،الجهات ُرأسها ُوعلى ُالمتقدمة، ُالتكنولوجيا ُأدوات ُلتسخير ُالاصطناعيوالحكومية ُالذكاء
ُ(Artificial Intelligence)ُفيُسبيلُمكافحةُهذهُالظاهرة،. 

ُ:العملُ ُطرقُ 
 ودورهُفيُمحاربةُالإرهابُُ،بحثُتقنياتُالذكاءُالصناعيُ
 

ُُ:ستنتاجاتُ الإ
السياقُُ،ُمعُالتركيزُعلىُإمكانيةُتوظيفهاُفيتطبيقاتُالذكاءُالاصطناعيُفيُمجالُمكافحةُالإرهابتسليطُالضوءُعلىُأبرزُُ

وجه.ُكماُوالأخلاقيةُالتيُقدُتواجهُهذاُالت،وتجاربُدولية،ُوتحليلُالتحدياتُالتقنيةُ،العراقي،ُمنُخلالُاستعراضُأمثلةُعمليةُ
عززُحولُكيفيةُدمجُتقنياتُالذكاءُالاصطناعيُضمنُالمنظومةُالأمنيةُالوطنية،ُبماُي،يسعىُالبحثُإلىُتقديمُرؤيةُمستقبليةُ

ُمنُقدرةُالعراقُعلىُمواجهةُالتهديداتُالإرهابيةُالمعاصرةُ  .أساليبُعلميةُمبتكرة،ُمنُخلال 
 

،ُالتحدياتُالذكاءُالاصطناعي،ُمكافحةُالإرهاب،ُالعراق،ُالخصوصية،ُالخوارزميات،ُالأمنُالسيبرانيُ:المفتاحيةُ ُالكلماتُ 
 .القانونية
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ُالمقدمةُ :ُأولااُُ
وقدُيؤديُ،وُتهديدُ،أعنفُبالُ،أوُإكراههمُوُحكوماتهاُ،أتشملُتخويفُالمواطنينُُهُعملياتُنُ بأُُالإرهابممُالمتحدةُ تعر فُالأُ ُُ

لُالإرهابُأحدُأخطرُالتهديداتُالتيُتواجهُالمج[1]وُاخذُرهائنُ،أوُاصاباتُخطيرةُ،ُأرواحهذاُالىُخسائرُفيُالأ تمعاتُ.ُيشك 
سريعُإلىُوالصراعاتُالسياسيةُمثلُالعراق.ُفقدُأدىُالتطورُالتكنولوجيُالُ،الحديثة،ُولاُسيماُفيُالدولُالتيُعانتُمنُالنزاعات

منُالأعمالُالإرهابية،إذأنماطُجديدةُايجادُ التواصلُُووسائل،تصالُالحديثةُماعاتُالمتطرفةُتستخدمُتقنياتُالإباتتُالجُ،ومعقدةُ
ُالتطورُ[2]ُ لنشرُأفكارها،ُوتجنيدُالأفراد،ُوتنفيذُعملياتهاُ؛الاجتماعي لجهاتُاكبيرةُأمامُُتحديات.ُوفيُالمقابل،ُأوجدُهذا

فيُسبيلُُ،(Artificial Intelligence)ُالذكاءُالاصطناعيولوجياُالمتقدمة،ُوعلىُرأسهاُلتسخيرُأدواتُالتكن،والحكوميةُ،الأمنيةُ
 .مكافحةُهذهُالظاهرة

الةُلمُيعدُالذكاءُالاصطناعيُمجردُمفهومُنظري؛ُُ افحةُومك،ت ستخدمُفيُمجالاتُمتعددة،ُمنهاُالأمنُ،بلُأصبحُأداةُعمليةُفع 
مكنُيإذُتُضخمةُمنُالبيانات،ُوالتعرفُعلىُالأنماط،ُواتخاذُقراراتُشبهُفورية،ُمنُخلالُقدرتهُعلىُتحليلُكميا.ُ[3] الجريمة

لتدخلُاُوءُبالسلوكياتُالخطرة،ُبلُويمكنللأنظمةُالذكيةُأنُتقدمُدعمًاُحاسمًاُفيُرصدُالنشاطاتُالإرهابيةُالمحتملة،ُوالتنب
 .المبكرُلمنعُوقوعُالهجمات

ُالإرزُالبحثُيهدفُإلىُتسليطُالضوءُعلىُأبُيهدفُُ ُالذكاء  توظيفهاُُإمكانيةُ،ُفيصطناعيُفيُمجالُمكافحةُالإرهابتطبيقات 
جهُهذاُوالأخلاقيةُالتيُقدُتوا،وتجاربُدولية،ُوتحليلُالتحدياتُالتقنيةُ،فيُالسياقُالعراقي،ُمنُخلالُاستعراضُأمثلةُعمليةُ

طنية،ُالذكاءُالاصطناعيُضمنُالمنظومةُالأمنيةُالوُُالتوجه.ُكماُيسعىُالبحثُإلىُتقديمُرؤيةُمستقبليةُحولُكيفيةُدمجُتقنيات
ُ.بماُيعززُمنُقدرةُالعراقُعلىُمواجهةُالتهديداتُالإرهابيةُالمعاصرةُبأساليبُعلميةُمبتكرة

 صطناعيُالإعنُالذكاءُ ُعامةُ ُلمحةُ  .1
 تعريفُالذكاءُالاصطناعي 1.1

ُ-علىُتنفيذُمهامُتتطلبُُقادرةُ ُأنظمةُ ُبتطويرُ ُيهتمُ ،علومُالحاسوبُُمنُفروعُ ُفرعُ ُ (AI) الذكاءُالاصطناعيُُ ذكاءًُ-عادةً
-هدفُي[.ُأي4ُت،ُومعالجةُاللغةُالطبيعيةُ]أوُالأصواُ،علم،ُاتخاذُالقرار،ُحلُالمشكلات،ُالتعرفُعلىُالصوربشريًا،ُمثلُالتُ 

 .العالمُالمحيطُبهاُوتمكينُالآلاتُمنُالتفاعلُبطرقُ"ذكية"ُمع،إلىُمحاكاةُقدراتُالإنسانُالعقليةُُ-الذكاءُالاصطناعي
ُ

 صطناعيالذكاءُالإُتطورُ  1.2
لبياناتُاوتوافرُ،أكاديميُفيُخمسيناتُالقرنُالعشرين،ُإلاُأنُالتقدمُفيُقدراتُالحوسبةُُيبحثُصطناعيُكمجالُ الإُالذكاءُ ُبدأُ ُُ

ُالأخيرين (Big Data) الضخمة ُالعقدين ُخلال ُنوعيةُ، ُقفزات ُتحقيق ُفي ُلهُساهم ُمجالات:، ُفي ُالآلةُوخصوصًا  تعلم
(Machine Learning) ،ُوالتعلمُالعميق(Deep Learning). 
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 صطناعيالذكاءُالإُأنواعُ  1.3
 :(1لىُثلاثةُمستوياتُ)شكلُيمكنُتصنيفُالذكاءُالاصطناعيُعُُ
  ُصطناعيُالضيقُالإالذكاء (Narrow AI): ُ علىُُأوُبرامجُالتعرفُ،مثلُأنظمةُالترجمةُالآليةُبمهمةُمحددة:يختص 

 .الوجه
  ُصطناعيُالعامُالإالذكاء (General AI): ُ )وهوُماُزالُقيدُُيستطيعُالإنسانُإنجازهاالتيُفكريةُالُاممهالُقادرُعلىُأداء 

 .البحث(
  ُصطناعيُالفائقُالإالذكاء (Super AI): )يتفوقُعلىُالإنسانُفيُجميعُالمهامُ)مرحلةُمستقبليةُمفترضة. 
  

 
 

 الأمنيُصطناعيُفيُالمجالُ ُالذكاءُالإأهميةُ  1.4
[،ُتمُاستخدام6ُ[ُوُ]5يمكنهُالمساعدةُفيُكشفُالتهديداتُقبلُوقوعها؛ُففيُ]ُ،ُإذ[4]ُاصطناعيُأداةُثوريةُاإي عدُالذكاءُ ُُ

حققتُهذهُوُ،(ُللكشفُعنُتهديداتُمتوقعةDeep Learningُوالتعلمُالعميقُ)،(Machine Learningُتقنياتُتعلمُالالةُ)
منيةُتنبوءُوالكشفُعنُالتهديداتُالأكاءُالإصطناعيُللاُمماُيدلُعلىُامكانيةُتطبيقُخوارزمياتُالذنسبُدقةُعاليةُجدًُالبحوثُ

 قبلُحدوثها.ُ
[ُبحثاُبعنوان"ُبتحليل7ُقدمُالباحثينُفيُ]ُ.والمجموعات،تحليلُسلوكياتُالأفرادُُُالإصطناعيرى،ُيمكنُللذكاءُ منُجهةُأخُُ

تركةُللتنضيماتُالسلوكياتُالمشوُ،الذيُيهتمُبدراسةُالتوجهاتُُ(Terrorist Network Analysis (TNA))"رهابيةُالشبكاتُالإ
 Social Network[ُتقنياتُتحليلُالشبكاتُالاجتماعيةُ)11و8ُ،9ُ،10ُُرهابية.ُوفيُنفسُالسياقُاستخدمُالباحثينُفيُ]الإ

Analysis (SNA)ُونشرُالمعلومات.ُُ،رهابيةُفيُعملياتُالتجنيدالتشابهاتُالسلوكيةُللمنظماتُالإُ(ُللتوصلُالى
وتصنيفُ،ووسائلُالتواصلُلتحليلُ،مراقبةُالاتصالاتُالرقميةُ[ُتقنياتُاستخدامُالذكاءُالاصطناعيُفي12ُحثينُفيُ]اقدمُالب

ُالارهابية ُالجماعات ُبها ُتقوم ُالتي ُأُ.الاتصالات ُالحرياتُكما ُعلى ُالتقنيات ُهذه ُاستخدام ُاشكاليات ُالى الفرديةُشارُالبحث
ُين.للمواطن

ُالذكاءُالإنُيمكنُانُدمُقمنُخلالُماُتُُ ُ،ُومنُثمةتصنيفاللدعمُعملياتُاتخاذُالقرارُالخاصةُبُاساسيًُاُأعنصرًُُصطناعيعدُّ
 .ودقةُعاليةُعلىُالعملياتُالارهابيةُ،الردُبسرعة

 Narrow AI - صطناعيُالضيقالإُالذكاءُ 

 General AI - صطناعيُالعامُالإُالذكاءُ 

 Super AI - صطناعيُالفائقُالإُالذكاءُ 

 :ُمستوياتُالذكاءُالاصطناعي1شكل 
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ُالعملُ ُوأدواتُ ُا:ُالطرقُ ثانياُ
 الإرهابُصطناعيُفيُمواجهةُ ُالإالذكاءُ ُتطبيقاتُ  .2

رةُعلىُقدُلماُيمتلكهُمنُ؛ملياتُمكافحةُالإرهابُحولُالعالمالرقميُلعُفيُالتحولُ ُالزاويةُ ُحجرُ بصطناعيُُالإالذكاءُ ُيوصفُُُ
 ،تتُفعاليتهاقاتُالعمليةُالتيُأثبتفصيلُلأبرزُالتطبيُوتعزيزُسرعةُالاستجابة.ُوفيماُيأتيبالتهديدات،ُُتحليلُالبيانات،ُوالتنبوء

 أوُتحملُوعودًاُكبيرةُفيُهذاُالمجال.
ُ

 المبكرُالبياناتُالضخمةُللكشفُ ُتحليلُ  2.1
 :(،ُمنها2تقومُأنظمةُالذكاءُالاصطناعيُبتحليلُكمياتُضخمةُمنُالمعلوماتُمنُمصادرُمتنوعةُ)شكلُُ
 ُوالإنترنت،اتصالاتُالهاتف. 
 ُوسائلُالتواصلُالاجتماعي،منشورات. 
 ُوالفيديو،صورُالمراقبة. 
 والحجوزاتُ،بياناتُالسفر. 

 
 
ُأُُ ُالآلي ُالتعلم ُلخوارزميات ُتجميعيمكن ُخلال ُمن ُتقوم ُ)ُ،ن ُسلوكي" ُ"ملف ُلبناء ُالمعلومات (behavioral profileُوربط

أوُالعلاقاتُالمشبوهةُ)مثلًا:ُشخصُيسافرُإلىُدولُمصنفةُعاليةُُ،أوُالمجموعات،ُثمُتحددُالأنماطُغيرُالطبيعيةُ،للأشخاص
ظمةُتخدامُمصادرُالبياناتُهوُتطويرُأنمثلةُالواقعيةُعلىُاسمنُالأُ.الخطورة،ُأوُيتواصلُبكثرةُمعُحساباتُمرتبطةُبالتطرف(

لملايينُمنُالمكالماتُوالرسائلُتقومُبتحليلُاُ(NSAتعتمدُعلىُالذكاءُالاصطناعيُمنُقبلُوكالةُالامنُالقوميُالامريكيةُ)
نظمةُذكاءُاصطناعيُ[ُعلىُأ14نفسه،ُاعتمدتُبريطانياُ]ُ[.ُوفيُالسياق13يومياُلاكتشافُالتهديداتُالحقيقيةُاوُالمحتملةُ]

 لغرضُالتحديدُالمبكرُلحالاتُالتطرف.،لتصنيفُالسلوكياتُعلىُالانترنتُ
البياناتُالأمنيةُُالعالميةُفيُالسياقُالعراقيُمنُخلالُتطويرُمركزُوطنيُلتحليلُ ُيمكنُتطبيقُالنماذجُالناجحةُمنُالتجاربُ ُُ
نُمنُرصدُعودةُالمقاتلينُمسافرين،ُالبياناتُالجنائية،ُوالإلربطُمعلوماتُال،يعتمدُعلىُالذكاءُالاصطناعيُ، تصالات،ُمماُي مك 

 .أوُالمشتبهُبهم،الأجانبُ

 (googel.cpm) البياناتُلانظمةُالذكاءُالاصطناعي:ُامثلةُلمصادر2ُشكل 
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ُ
 (Face Recognitionوالتعرفُعلىُالوجوهُ)ُ،كيةُ الذُ ُالمراقبةُ  2.2

منُُ[15والتعرفُعلىُالأشخاصُالمطلوبينُ]ُ،كاءُالاصطناعيُإمكانياتُمتقدمةُفيُالرصدُالبصريُالذُ ُخوارزمياتُ ُتتيحُ ُُ
 :خلال

 ُوالمرافقُالحساسة،كاميراتُالشوارع. 
 كاميراتُالمعابرُالحدوديةُوالمطارات. 
 ُلصناعيةوالأقمارُا،أدواتُالهواتفُالذكية. 

،Face Recognitionُباستخدامُتقنيةُالتعرفُعلىُالوجوهُيفُهذاُالكمُمنُالبياناتُ)صورُوُمقاطعُالفيديو(ُتوظيمكنُُُُ
وضحُي3ُوُالشكلُ.[16أوُالمشتبهُبهم،ُوإرسالُإنذارُفوريُعندُالتطابقُ]ُ،يمكنُمقارنةُالوجوهُمعُقواعدُبياناتُللمطلوبينُإذ

 منية.،والتحققُمنُالوجوهُلاغراضُأساسيةُلنموذجُمراقبةُالمكوناتُالأ
 

 
ُ
كاءُالاصطناعيُمنتشرةُعلىُيراتُمراقبةُمدعمةُبالذُ ماستخدامُالصينُلكاُتقنياتُالمراقبةُ،ُمثلةُالواقعيةُحولُاستخداممنُالأُُ

مليون6.8ُُ[ُوتسجلُكمياتُهائلةُمنُالبياناتُتصلُالى17ُوالمساجدُ]،ومناطقُالسياحةُُ،المناطقُالعامةمستوىُالبلادُفيُ
ومثالُاخر،ُتوضفُحكومةُولايةُنيويوركُفيُالولاياتُُ يوضحُشاشةُمنُشاشاتُهذاُالنظام.4ُقيدُفيُاليومُالواحد.ُشكلُ

ُ ُنظام ُالامريكية ُيستخReal-Time Crime Centerُالمتحدة ُالذُ الذي ُالحيدم ُالفيديو ُلتحليل ُالاصطناعي وكشفُُ،كاء
والاستجابةُالسريعةُلهاُ،وقوعُحوادثُُ،والرصدُلتحليلُاحتمايات،منُخلالُشبكةُمعقدةُمنُاجهزةُالمراقبةُُالنشاطاتُالمشبوهة

[18.] 

 [16:ُنموذجُلنظامُمراقبةُيعتمدُعلىُالتعرفُعلىُالوجوهُ]3شكل 
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ُ
اعتمادُكاميراتُذكيةُفيُمداخلُالمدن،ُنقاطُالتفتيش،ُوالدوائرُالحكوميةُالحساسة،ُمعُربطهاُ علىُمستوىُالعراق،ُيمكنُأماُُُ

 .ويمنعُتسللُالمطلوبين،بنظامُمركزيُيعتمدُعلىُالذكاءُالاصطناعيُيمكنُأنُيعززُأمنُالدولةُ
 

 قبلُوقوعهاُبالهجماتُ ُوءُ التنب 2.3
لتوقعُ،ربطهاُبالمعطياتُالحاليةُمنُخلالُ ،للهجماتُالإرهابيةُالأنماطُالسابقةُتحليلُ هذاُالنوعُمنُالتطبيقاتُعلىُُيعتمدُُُُّ

ُمستقبلية ُهجمات ُوقوع ُالمكان،ُُو.احتمالية ُ)الزمان، ُالسابقة ُالإرهابية ُالعمليات ُعن ُبيانات ُإدخال ُيتم ُالهدف، ُهذا لتحقيق
 .أوُبمجموعاتُنشطة ،حتملةُلهجماتُجديدةبأماكنُمُوالتنبوء ،ليقومُالذكاءُالاصطناعيُبتحليلهاالأسلوب،ُالأهداف(ُ

اعتمادًاُعلىُتحليلُتحركاتُالجماعاتُُ،ؤيُللهجماتُفيُالمحافظاتنُيتحققُهذاُالهدفُفيُالعراقُببناءُنظامُتنبيمكنُأُُ
 .المتطرفة،ُالتمويل،ُالنشاطُالإعلامي،ُوغيرها،ُلتوجيهُالقواتُالأمنيةُبشكلُذكيُواستباقي

ُ
 المحتوىُالمتطرفُعلىُالإنترنتُتحليلُ  2.4

كاءُالاصطناعيُفيُمراقبةُالإنترنتُلنشرُالأفكار،ُالتجنيد،ُوالتحريض،ُوهناُيأتيُدورُالذُ ُُالإرهابيةُشبكةالجماعاتُ تستغلُُُُ
ُالفضاء لفهمُ (NLP) لمعالجةُاللغةُالطبيعيةُ؛وللكشفُعنُهذاُالخطرُيمكنُاستخدامُخوارزمياتُالذكاءُالاصطناعيُ.هذا

 طورتُنظام Google مثلةُواقعيةُمتحققةُمثلُشركةوتوجدُأُ.وتحليلُالنصوصُومقاطعُالفيديوُللكشفُعنُالمحتوىُالإرهابي،
AI ي دعى “Perspective API” ُ ُالكراهية ُخطاب ُفيسبوكُ.والتطرف،لاكتشاف ُخوارزمياتُ،كذلك ُيطب قان لحذفُُ،وتويتر

ُمنُن،المحتوىُالإرهابيُ  .شرهأوُالتحريضيُخلالُثوان 
لمراقبةُالمحتوىُالإرهابيُبالعربيةُُ،كاءُالاصطناعيإنشاءُوحدةُإلكترونيةُحكوميةُتستخدمُأدواتُالذُ ُفيمكنُفيُالعراقُأماُُ

 لالُتتبعُناشريه،ُأوُمنعُانتشارهُ.منُخ)وخاصةُباللهجةُالعراقية(ُعلىُوسائلُالتواصل،ُ
 
ُ

 [.17:ُنظامُمراقبةُلحركةُتقاطعُفيُالصينُ]4شكل 
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 والروبوتاتُالذكيةُ،دونُطيارُُمنُالطائراتُ  2.5
يمكنهاُمساعدةُالانسانُفيُشتىُال،ُلتكونُأخلالُالعقودُالقليلةُالماضيةُ(Drones)الطائراتُالمسيرةُلقدُتطورتُُُ ُ،مجالاتداةُ

جهزةُألحمل.ُفضلاُعنُامكانيةُاضافةُالسرعة،ُوقدرةُا،دىُاختلافُمقدراتهاُمنُحيثُالحجم،ُ،ُوالاقتصادية.ُفقدُأمثلُالزراعية
ماُسخدمُاستخدارضُالواقعُتوفيُأوتمييزُالاجسام.ُ،تحديدُالمكان،ُوكشفُ،والليلي،ُُ،التصويرُالنهاريُمثلُ،استشعارُمختلفةُ

اةُد،ُكأمنية،ومنُجهةُأخرىُاستخدمتهاُالمؤسساتُالأوموزعةُُ،لشنُهجماتُسريعةُ،رهابيةمزدوجا،ُإذُاستخدمتهاُالمنظماتُالإ
نُمنُمراقبةُالمناط،عندُتزويدهاُبالذكاءُالاصطناعيُ طياردونُالطائراتُمنُرهاب.ُمنُهذاُفانُلةُلمحاربةُالإفعا قُالوعرةُت مك 

وتحليلاتُُ،دونُتعريضُحياةُالجنودُللخطر،ُوُتقديمُصورمنُتحديدُمواقعُالنشاطُالإرهابيُوُ،ُصعبةُالتصويرُأوُالنائية،
علىُُأوُالروبوتاتُللتعرف،الطائراتُُكاءُالاصطناعيُمنُتدريبتمكنُمنظوماتُالذُ كماُُ.أوُالتخزينُ،فوريةُعنُأماكنُالتدريب

 .(Computer Visionأوُمركباتُمشبوهة(ُباستخدامُالرؤيةُالحاسوبيةُ)ُ،أجسامُمشبوهةُ)مثلُعبواتُناسفة
يُفيُكاءُالاصطناعيفُالقواتُالامريكيةُلطائراتُمسيرةُمزودةُبالذُ تخدامُهذهُالطائراتُلمكافحةُالجريمةُ،ُتوظمثلةُاسمنُأُُ

لىُيمكنُللجيشُالعراقيُاستخدامُطائراتُمراقبةُذكيةُع [.ُلتحقيقُهذاُالهدف19وسورياُ]ُ،استهدافُدقيقةُفيُالعراقعملياتُ
 .والتدخلُبسرعةُقبلُوقوعُأيُهجوم،لتعقبُالتحركاتُالمريبةُُ؛المناطقُالصحراويةوُُ،ُالحدودُالعراقية

 
ُ ُوالمناقشةُ ُالنتائجُ ُ-ا:ثالثاُ

يةُااُعلىُالغاعتمادًُُُ،أوُكأدواتُدفاعيةدواتُهجوميةُمكنُاستخدامهُكأالصناعيُسلاحُذوُحدينُيكاءُنُأدواتُالذُ يتبينُإُُ
 -ومنها:بعضُالنتائجُالمهمةُ،والوسيلةُمنُالاستخدام.ُومنُخلالُماتمُعرضهُمسبقاُنتوصلُالىُ،
ُ
 كاءُالاصطناعيُضدُالإرهابفيُاستخدامُالذُ ُوالقانونيةُ ُالأخلاقيةُ ُالتحدياتُ  .3
ذاُالمجالُهكاءُالاصطناعيُفيُمواجهةُالتهديداتُالإرهابية،ُإلاُأنُتوظيفهُفيُالفوائدُالكبيرةُالتيُيقدمهاُالذُ ُمنُرغمعلىُالُُ

 .لأفرادحقوقُاوُالأمنُالقوميالتيُيجبُمراعاتهاُبعنايةُلضمانُالتوازنُبينُُالقانونيةوُالأخلاقيةيثيرُالعديدُمنُالقضاياُ
ُ

 فرادرية ُالأوحُ،الخصوصيةُ  3.1
تُوُ،ُوالمحادثات،تصالاتُبياناتُالإ :كاءُالاصطناعيُكمياتُهائلةُمنُالبياناتُالشخصية،ُمثلتقنياتُالذُ ُتتطلبُ ُُ واقعُمسجلا 

قابةُمنُدونُرُالاستخدامُالمفرطُلهذهُالبياناتُُمعُمراعاةُُ.أوُكاميراتُالمراقبة، GPS التواصل،ُوكذلكُتحركاتُالأفرادُعبر
قدُيؤديُ راحُيمكنُاقتُ،ولتفاديُهذاُ.إطارُقانونيُصارمُ،ُوالحقوقُالمدنية،ُبلحاظُعدمُوجودانتهاكُالخصوصيةُالىواضحةُمماُ

ُتشريعاتُت لزمُالجهاتُالأمنيةُباستخدامُالذُ  لةُوت حددُالجهاتُالمخ،كاءُالاصطناعيُضمنُضوابطُتحميُخصوصيةُالأفرادُسن  و 
 .بالاطلاعُعلىُالبيانات

 
 
ُ
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 فيُالخوارزمياتُالانحيازُ  3.2
مييزُالدينيُأوُتعكسُتحيزاتُبشريةُ)مثلُالت،كيةُتعتمدُعلىُبياناتُتدريبية،ُوإذاُكانتُتلكُالبياناتُغيرُمتوازنةُالأنظمةُالذُ ُُ

ثرُأوُطائفيةُمعينةُعلىُأنهاُأكُ،مثلا،ُقدُيتمُتصنيفُمجموعةُعرقيةُ.أوُالمناطقي(،ُفإنُقراراتُالنظامُستكونُغيرُعادلة
تيُت ستخدمُوتدقيقُالبياناتُال،لهذاُفمنُالضروريُمراجعةُُ.قطُبناءًُعلىُبياناتُمشوهة،ُمماُيخلقُظلمًاُوتمييزًاُواضحًاخطورةُف

 .[20وتصححُمسارهاُ]،لتدريبُالأنظمة،ُوإنشاءُلجانُرقابيةُمستقلةُتراجعُأداءُالأنظمةُ
ُ

 القانونيةُالمسؤوليةُ  3.3
لة،ُأوُحلذكية،ُسواءُعلىُمستوىُالمطورين،وُالقانونيةُللأنظمةُاصياغةُتشريعاتُت حددُالمسؤولياتُُُُ تىُالمؤسساتُالم شغ 

 .معينةُتُ،فيُحالةُخطئهاُفيُمسألة؛لاُسيماُعندُالاعتمادُالكليُعلىُالذ كاءُالإصطناعيُفيُاتخاذُالقرارا الخوارزمياتُذاتها
ُ

 خارجُالنطاقُالقانونيُالاستخدامُ  3.4
فُمنُأنُت ستخدمُُُ ارضينُفيُقمعُالمعُ-لتجاوزُالقانونُُ-وُجهاتُنافذة،ُأسلطاتُمنكاءُالاصطناعيُتقنياتُالذُ هناكُتخو 

ستخدامُاوُ،أتقييدُالحرياتُالاعلاميةُُ،اووُالعرقيُلاهدافُغيرُمشروعةُ،أالتنميطُالطائفيُُأووُمراقبةُالناشطين،،أالسياسيينُ
مُ،إذاُلتتحولُتقنياتُالحمايةُإلىُأدواتُقمعُُذلكُفيُأنُُمنحذرُتتهمُ"الارهاب"ُلاسكاتُالاصواتُالمستقلة.ُوهناُيجبُال

يمكنُوضعُ،إذُُكذاُمزالقُخطيرةهالوقوعُفيُلتجنبُُ.وتحتُإشرافُسلطاتُقضائيةُمستقلةُت ستخدمُضمنُضوابطُُواضحة،
ُ.ائيةومساءلةُقض،وت خضعُجميعُالعملياتُلمراجعةُ،كاءُالاصطناعيُفيُالنطاقاتُالأمنيةُت قيدُاستخدامُالذُ ُقوانينُدستورية

يقاتُتكونُمهمتهاُمراجعةُجميعُالتطب،كاءُالاصطناعي(ُهذاُيؤكدُضرورةُإنشاءُجهةُمستقلةُوطنيةُ)مثلُهيئةُللرقابةُعلىُالذُ 
 .[21وحقوقُالإنسانُ]،وتقييمُمدىُالتزامهاُبالقانونُ،الأمنيةُ

ُ
 وطنيةُإلىُتشريعاتُ ُالحاجةُ  3.5

لكنهُيفتقرُالىُُُ-فةُوسائلُتقنيةُشفاُالحاجةُالىمماُيقتضيُ-العراقُُالتحدياتُالأمنيةُالمعق دةُالتيُيواجههاُعلىُالرغمُمنُُ

قعُعندُالاطلاعُعلىُموُفُُ.ومكافحةُالإرهاب،فيُمجالاتُالأمنُُكاءُالاصطناعي،سيماينظمُاستخدامُالذُ ،شر عُاطارُقانويُمُ 
للمحاورُالتيُتخططُُاذكرًُُ-باحثعلىُحد  ُعلمُال-نجدلاُ(،arabic.iraqi.aiُصطناعيُ)كاءُالإالعراقيةُللذُ الاستراتيجيةُالوطنيةُ

كاءُذُ لتنظيمُاستخدامُتطبيقاتُالمستحدثةُُ،ُمبادرةُلسنُقوانينُمجالُالذكاءُالاصطناعيُوُالتطويرُفيُ،ُأالحكومةُللاستثمار
اداتُمعظمُالاستخداماتُالحاليةُتعتمدُعلىُاجتهإذُ.ُتُالاتصاليةُوالمعلومات،بوصفهُتطوراُمهماُفيُمجالُالتقنياُالاصطناعي

صياغةُيُفتفاديُهذهُالثغرةُمماُيمكن،ُُ.أوُالتعاونُالدولي،ُوهوُماُيتركُفراغًاُتشريعيًاُخطيرًا،فرديةُمنُالمؤسساتُالأمنيةُ
لةُبالاستخدام،يشملُالجوانبُالأمنية،ُمعُتحديدُالضوابطُ،ُكاءُالاصطناعيقانونُوطنيُللذُ  موادُاجُكذلكُإدرُُ.والجهاتُالمخو 

بينُالأمنُالقوميُدستورية لكوادرُلتدريبُُ،يمكنُعملُدوراتُلهذهُالتشريعاتُُوكخطوةُاستباقيةُ.والحرياتُالعامةُ،تضمنُتوازنًاُ
 .تخدامهاوحدودُاس،لفهمُطبيعةُهذهُالتقنياتُُوالأمنية،القانونيةُ

ُ
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 كاءُالاصطناعيُفيُمكافحةُالإرهابُفيُالعراقوفرصُاستخدامُالذُ ُ،حالة:ُتحدياتُ ُدراسةُ  .4
هابية،ُوالتنوعُنظرًاُلتعددُالتهديداتُالإرُكاءُالاصطناعيُفيُالمجالُالأمني؛يمثلُالعراقُبيئةُحقيقيةُمعقدةُلاختبارُتطبيقاتُالذُ ُُ

 .البنيةُالتحتيةُالتقنيةُالتيُماُتزالُفيُطورُالنموُالجغرافيُوالمجتمعي،ُفضلاُعنُضعفُ
ُ

 واقعُاستخدامُالذكاءُالاصطناعيُفيُالعراق 4.1
ةُتحدياتُُويواجه ،محدودًاُفيُالمجالُالأمنيُالعراقيصطناعيُكاءُالإاستخدامُالذُ ُلاُيزالُُ تحتيةُالبنيةُالضعفُ:منهاُ، عد 

ُ.منيوالذكاءُالاصطناعيُالأ،فيُعلمُالبياناتُُالكوادرُالمتخصصةنقصُفيُُفضلاُعنُ.وغيابُمراكزُبياناتُمتكاملة،ُالرقمية
رارُبسيادةُالقيثيرُمخاوفُتتعلقُُأوُالشركاتُالتقنيةُالعالمية،ُمماُقدُ،منُبعضُالدولُدعمُخارجيالاعتمادُعلىُمماُيحتمُ

 .وخصوصيةُالبياناتُالوطنية،ُالأمني
ُ

4.2 ُ  العراقيةُصطناعيُفيُالبيئةُ كاءُالإتطبيقُالذُ ُفرص 
لطائراتُتحليلُصورُاُوالإفادةُمنهُ،ُمثلُ:ُهذاُالمجالُواعدةُفيُُاستثماررغمُتلكُالتحديات،ُفإنُالعراقُيمتلكُفرصًاُعلىُالُُ

واصلُوالت ،وايضاُتحليلُشبكاتُالاتصالُ.أوُالصحراويةُ،لملاحقةُتحركاتُالجماعاتُالإرهابيةُفيُالمناطقُالحدودية؛ُالمسيرة
ُالمؤسساتتطبيقُتقنياتُالتعرفُعلىُالوجهُلتأمينُُفضلاُعنُ.أوُالهجمات،مخططاتُالتجنيدُفُالمبكرُعنُالاجتماعيُللكش

 .والمراكزُالأمنية،ُالحيوية
ُ

 محليةُيمكنُتطويرهاُمبادراتُ  4.3
  ُصطناعيُالأمنيُالإكاءُ وطنيُللذُ ُمشروع: 
لمكافحةُُالأكاديميين،ُوخبراءُالتقنية،ُبهدفُتطويرُأدواتُمحليةوُتجمعُبينُالوزاراتُالأمنية،ُُ،إنشاءُمنظومةُعراقيةُمستقلةُُ

 .الإرهاب
  ُالعراقيةُمعُالجامعاتُ ُشراكات: 

 .وبحوثُتركزُعلىُالذكاءُالاصطناعيُوتطبيقاتهُالأمنية،والهندسةُعلىُإنشاءُبرامجُماجستيرُ،تشجيعُكلياتُالحاسوبُ
  ُحكوميُوتمويلُموجهُدعم: 
ُءُالاصطناعي،ُمعُتشريعاتُتدعمكاتعتمدُعلىُالذُ ،ومختبراتُتحليلُأمنيُُ،لتأسيسُمراكزُبياناتُ،ميزانياتُخاصةُتخصيصُُ
 .بتكارُوتحميُالبياناتالإ
 
 
 
 
ُ
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 كاءُالاصطناعيُفيُإعادةُبناءُالثقةُالمجتمعيةالذُ ُدورُ  4.4
 :وشفافُفيُمحاربةُالإرهابُيمكنُأنُ،استخدامُالذكاءُالاصطناعيُبشكلُعادل

 بينُالمواطنُوالدولةُيعززُالثقة. 
 ُُّىءاطأوُالتصنيفُالخُ،الاعتقالاتُالعشوائيةمنُُيحد. 
  ُفيُالمجالُالأمنيُالتدخلاتُالأجنبيةُتقليلُ فيُُيساهم. 
 
 الاصطناعيُفيُمكافحةُالإرهابُكاءُ المستقبليةُلتوظيفُالذُ ُالتوجهاتُ  .5
حدثُتحولًاُتُ والحكوماتُالعديدُمنُالتوجهاتُالتيُي توق عُأنُكاءُالاصطناعي،ُتبرزُأمامُالدولُمعُالتقدمُالمتسارعُفيُمجالُالذُ ُُ

وجهاتُجذريًاُفيُآلياتُمكافحةُالإرهاب.ُالعراقُكدولةُتواجهُتهديداتُأمنيةُمتجددة،ُيجبُأنُيكونُمستعدًاُلاستثمارُهذهُالت
الذُ ُ.بشكلُفاعل التوجهاتُ: الدمجُمعُتقنياتُالجيلُالخاكاءُالاصطناعيُالتنبوئومنُهذهُ ُُ ،(5Gمسُ)يُ، (،IoTُ)وإنترنتُالأشياء

 وُالتعاونُالإقليميُعبرُأنظمةُذكاءُاصطناعيُموحدة.ُ،صطناعيكاءُالإدونُطيارُالمدعومةُبالذُ استخدامُالطائراتُمنُ
ُ

 (Predictive AI) يُالإصطناعيُالتنبوئكاءُ الذُ  5.1
 :قبلُوقوعها،ُعبرُتوق عُالعملياتُالإرهابيةكاءُالاصطناعيُأكثرُقدرةُعلىُسيصبحُالذُ ُ
 تحليلُأنماطُالسلوكُالمشبوهُعلىُالإنترنت. 
 )الربطُبينُقواعدُالبياناتُالمختلفةُ)سفر،ُاتصالات،ُمشتريات. 
 تحديدُالمواقعُالجغرافيةُالمحتملةُللهجمات. 
 .فيُالعراق،ُيمكنُاستثمارُذلكُلحمايةُالفعالياتُالكبرى،ُالمزارات،ُوالمنشآتُالنفطية 
 

ُ(IoT) وإنترنتُالأشياءُ، (5G) تقنياتُالجيلُالخامسالدمجُمعُ 5.2
 :وإنترنتُالأشياء،ُيمكن،5G كاءُالاصطناعيُمعُتقنياتُعندُدمجُالذُ 

 مراقبةُالحدودُوالمواقعُالحساسةُعبرُمجساتُذكية. 
 إرسالُتنبيهاتُفوريةُعندُحدوثُأنماطُحركةُمريبة. 
 ُاوتنسيقًُ،إدارةُغرفُالعملياتُالأمنيةُبطريقةُأكثرُدقة. 

 
 استخدامُالطائراتُبدونُطيارُالمدعومةُبالذكاءُالاصطناعي 5.3

 :درونزُالذكيةُستكونُقادرةُعلىنالا
 ُأوُالصحراوية،المراقبةُالمستمرةُللمناطقُالنائية. 
 تعق بُالمشتبهُبهمُآليًاُباستخدامُخوارزمياتُالتعرفُعلىُالأجسام. 
 دونُتعريضُالجنودُللخطرُمنُتنفيذُمهامُميدانية. 
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 التعاونُالإقليميُعبرُأنظمةُذكاءُاصطناعيُموحدة 5.4
 :تعاونًاُعابرًاُللحدود،ُوقدُيكونُهناكُمستقبلُلتطويرُتتطلبُمواجهةُالإرهابُُُ
 بينُدولُالمنطقةُمنصاتُاستخباراتيةُموحدة. 
 مدعومةُبخوارزمياتُحمايةُالخصوصيةُبروتوكولاتُتبادلُبياناتُآنية. 
هُبلدًاُمحوريًا،ُ   .ابذكاءُاصطناعيُإقليميةُلمكافحةُالإرهُمنصةُ ُفيُإنشاءُ ُدورُالقيادةُ ُيمكنُأنُيؤديالعراق،ُبعد 
ُ
 التوصياتُ  .6
،ُتوسهلةُفيُالحصولُعلىُالمعلوما،بوصفهُتقنيةُمهمةُ،منُأهميةُالذكاءُالإصطناعيُوالإفادةُمنهُفيُضوءُماُتمُمباحثتهُُُ

 قليمي.،والإوالتقنيُوالمستوىُالدوليُ،علىُالمستوىُالحكومي،ُالمستوىُالاكاديميُُالتوصيةُيمكنُ
ُ

ُعلىُالمستوىُالحكومي 6.1
 ية،ُتتبعُلجهةُسياديةُوتضمُكوادرُأمنيةُوتقنيةُوأكاديمإنشاءُهيئةُوطنيةُمتخصصةُفيُالذكاءُالاصطناعيُالأمني. 
 شريعاتحتية،ُوالتلتبنيُتقنياتُالذكاءُالاصطناعيُفيُمكافحةُالإرهاب،ُتشملُالتدريب،ُالبنيةُالتُوضعُاستراتيجيةُوطنية. 
 وتحددُأطرُاستخدامُالذكاءُالاصطناعيُبماُلاُيضرُالحرياتُالعامةُتشريعُقوانينُتحميُالخصوصية. 

 
 علىُالمستوىُالأكاديميُوالتقني 6.2
 ُعلىُتطويرُبرامجُبحثيةُوتطبيقيةُمتخصصةُفيُالذكاءُالاصطناعيُالأمنيُالجامعاتُالعراقيةتشجيع. 
 ُتركزُعلىُالحلولُالأمنيةُالمدعومةُبالذكاءُالاصطناعيُابتكارحاضناتُأعمالُومراكزُإطلاق. 
 ُمرتبطةُبمواجهةُالإرهابُتقنيًاُمنحُدراسيةُوتمويلُمشاريعدعمُالكوادرُالشبابيةُوالباحثينُعبر. 

ُ
 علىُالمستوىُالدوليُوالإقليمي 6.3
 ُالسيادةُالوطنيةُللبياناتصطناعي،ُمعُالحفاظُعلىُكاءُالإفيُمجالُالذُ ُشراكاتُذكيةُمعُالدولُالمتقدمةبناء. 
 صطناعيُلرصدُالتهديداتُالعابرُللحدودكاءُالإتعتمدُعلىُالذُ ُالمساهمةُفيُمنصاتُاستخباراتُإقليمية. 
 ُصطناعيُأمنيًاكاءُالإلتبادلُالخبراتُوعرضُالتجاربُالمحليةُفيُاستخدامُالذُ ُمؤتمراتُدوريةُداخلُالعراقتنظيم. 
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